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Communiqué de presse 

Cybersécurité et Protection des données dans l’action humanitaire : 

la guerre est aussi digitale  
 

Luxembourg, le 22 janvier 2024 – Vous êtes acteur humanitaire dans un pays en 
crise. Que feriez-vous si vous deviez choisir entre acheter de la nourriture ou obtenir 
le wifi ? Si utiliser votre téléphone pour retrouver vos proches risquait de vous 
transformer en cible d’attaques ? Les enjeux de la digitalisation, loin d’être de la 
science-fiction, sont au cœur de dilemmes éthiques pour les organisations d’aide 
humanitaire et ce, même dans les régions les plus reculées du globe.  

 

Afin de répondre aux enjeux de transformation numérique dans l'action humanitaire, le 2e 
Symposium sur la Cybersécurité et la Protection des données se tiendra du 23 au 25 janvier 
au European Convention Center à Luxembourg. L’évènement est co-organisé par l’ICRC, 
Croix-Rouge luxembourgeoise, Luxembourg Aid & Development, CNPD, Luxembourg 
House of Cybersecurity, UNI.lu et SNT.  
  
Appréhender les défis d’un paysage technologique en constante évolution  
Le Symposium répond à l'impératif d'adaptation des organisations humanitaires aux enjeux 
de la technologie. En explorant les promesses et les risques des technologies numériques, 
l'événement se concentre sur les défis légaux, politiques et techniques liés à la 
numérisation de l'action humanitaire et cherche des solutions pour atténuer les risques de 
cybersécurité.  
Cette rencontre rassemblera des acteurs majeurs du secteur, notamment des représentants 
d'organisations humanitaires, de gouvernements, d'autorités de protection des données, 
d'agences de cybersécurité, du secteur privé, de la société civile et du monde académique.  
  
Discussions théoriques et activités pratiques : un regard à 360°  
Le Symposium propose diverses activités :  
- Cyber Range Humanitaire : la 1ère journée est consacrée au Cyber Range humanitaire, 
un exercice de simulation qui fait confronte les participants à diverses menaces 
cybernétiques en tant qu'organisation humanitaire.  
- Groupes de travail : les 2e et 3e jours du symposium sont consacrés à des discussions à 
huis clos, sous la règle de Chatham House. Les participants suivront un "parcours" 
composé de trois sessions de travail complémentaires, abordant des thèmes pertinents à 
leurs compétences.  
- Exposition "Digital Dilemmas" : cette exposition immersive, accessible à tous les 
participants, explore l'impact des technologies numériques sur les civils dans les situations 
de conflits.  
- Hackathon : Simultanément, un hackathon rassemblera des spécialistes autour de défis 
spécifiques pour créer des outils techniques, légaux et politiques nécessaires au lancement 
de la communauté humanitaire numérique en open source.  
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Déroulement de l'événement  
 23 janvier :   

- Exercice de Cyber Range   
- Simulation d'une opération cybernétique contre une organisation humanitaire   
- Évaluation et démonstration des mécanismes de réponse  

 24 janvier :   
- Session d'ouverture et groupes de travail d'experts (à huis clos)   
- Début de l'événement avec une session d'ouverture   
- Groupes de travail d'experts pour des discussions approfondies à huis clos sur les 
défis liés à la protection des données et à la cybersécurité dans le secteur 
humanitaire  

 25 janvier :   
- Poursuite des groupes de travail d'experts, discussions de clôture   
- Poursuite des groupes de travail à huis clos   
- Discussions en panel résumant les principales conclusions et solutions 
potentielles   
- Session de clôture du Symposium  

  
Chiffre clés  

 16 groupes de travail répartis sur 3 jours  
 7 co-organisateurs : ICRC, Croix-Rouge luxembourgeoise, Luxembourg Aid & 

Development, CNPD, Luxembourg House of Cybersecurity, UNI.lu et SNT 

 

La Croix-Rouge luxembourgeoise 

La mission de la Croix-Rouge luxembourgeoise est « d’améliorer les conditions d’existence 

des personnes vulnérables ». Ses plus de mille bénévoles et ses plus de 3 000 

professionnels en font un acteur majeur dans les domaines de la Santé, du Social, de la 

Jeunesse et de l’Humanitaire.  

La Croix-Rouge luxembourgeoise est ainsi engagée dans des activités aussi diverses que 

l’aide humanitaire internationale d’urgence, les soins à domicile, la transfusion sanguine, la 

réhabilitation, l’accueil de personnes âgées ou dépendantes en centres de jour ou intégrés, 

l’assistance sociale, l’accueil des migrants et réfugiés, l’aide individuelle aux personnes en 

difficulté, les maisons relais et les maisons de jeunes ou encore les services thérapeutiques 

socio-familiaux. 
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